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AGENDA

= Hvorfor man bgr kigge pa Threat Intelligence
= Hvad Threat Intelligence ikke er
= Hvordan man kommer i gang med Threat Intelligence

= Afsluttende dialog




HVORFOR MAN B@R KIGGE PA THREAT
INTELLIGENCE

= Handtere de generelle trusler, der kan ramme alle

= Kunne informere ledelsen pa oplyst grundlag

= Behandler specifikke trusler, der ligger uden for virksomhedens infrastruktur

= Kunne veere up-to-date med hensyn til de nyeste angrebsmetoder, mal og angribere

= Analysere ekstern data om trusler eller data laek

= Etablering af et bedre forsvar for proaktivt at reagere pa trusler og bruge det til at
analysere angrebsfladen



EKSEMPEL PA FLOW

Threat Sarbarheds Sarbarheds Sarbarheds Sarbarheds
Intelligence notifikation scanning vurdering remediering




HVORFOR ER THREAT INTELLIGENCE
ANDERLEDES

= Det er en anden type medarbejdere, kompetencer og personprofiler end normal security

= Man skal kunne arbejde meget med risiko og tage "svaere” beslutninger

= Der skal dagligt monitoreres flere hundrede data sources, enten systematisk eller fra Igsning
= Datalaek sker kontinuerligt og der skal overvages efter fx password
= Offentlige eksponerede services risikerer trusler for udnyttelse

= Skal have en bedre viden om de trusler som reelt kan pavirke forretningen og holde relevante
stakeholdere informeret om de nyeste trusler og de konsekvenser de kan have




KONTINUERLIGT ELLER AD HOC

= Skal det leveres som en service, en mail eller ad hoc?
= Skal der veere fokus pa det generelle ($)
= Skal der veere fokus pa det specifikke ($$)

= Skal der laves kontinuerlig trussels indsamling ($$3$)




HVEM ER THREAT INTELLIGENCE FOR?

= Det er ikke kun for forsvarsindustri, pengeinstitutter og andre med eksotiske fjendtlige aktgrer
= Det er ogsa relevant for os personligt

= Skulle dgdsstjernens port veere beskyttet bedre?
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HVAD THREAT INTELLIGENCE IKKE ER

= Sarbarhedsnotifikationer
= Vulnerability scanning

= Nationale trusselsvurderinger

s Flé '.:
Trusselsvurdering

Cybertruslen mod Danmark

Trusselsvurderingsenheden ved Center for Cybersikkerhed Marts 2019
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Microsoft Targeted by 8 of 10 Top Vulnerabilities in
2018

Cyber Vulnerability References Company
CVE-2018-8174 567 Microsoft
CVE-2018-4878 387 Adobe
CVE-2017-11882 223 Microsoft
CVE-2017-8750 192 Microsoft
CVE-2017-0199 9N Microsoft
CVE-2016-0189 78 Microsoft
CVE-2017-8570 68 Microsoft
CVE-2018-8373 66 Microsoft
CVE-2012-0158 55 Microsoft
| S{E-2015-18
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EKSEMPLER PA LEVERANDZRER
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OPEN SOURCE DER KAN HJALPE TIL
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M Isp Cybersecurity = Information Sharing = Automated Indicator Sharing (AIS)

Threat Sharing
Information Sharing AUTOMATED INDICATOR SHARING (AIS)

Automated Indicator Sharing

The Department of Homeland Security’s (DHS) free Automated Indicator Sharing (AIS) capability enables the exchange
en the Federal Government and the private sector at machine speed. Threat indicators

Blicious IP addresses or the sender address of a phishing email (although they can also

# Internet Storm Center Participate: Leam more about our honeypot network

) = |,<?:_-=,._G‘d Domain, Port, IP or Hea m https //isc sans edu/honeypot html
Contact Us
Last Daily Podcast (Mon, Feb 3rd):Stego & Cryptominers: Cornavirus Scams; Google OpenSK
Diary
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Jobs Analysis of a triple-encrypted AZORult downloader
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Questions?
Feedback?
Use our contact form

| recently came across an interesting malicious document. Distributed as an attachment of a run-of-the-mill malspam message, the file with a DOC extension didn’t look like anything special at first glance.
However, although it does use macros as one might expect, in the end, it turned out not to be the usual simple maldoc as the following chart indicates.
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Blocklist Removal Center About Spamhaus | Contacts | Official Statermnents | Spomsors | FAQs | MNews Bleg




HVORDAN MAN KOMMER | GANG MED THREAT
INTELLIGENCE

= Leer af de industrier hvor det har veeret brugt gennem mange ar
= Map til relevante risici i virksomheden
= Kik pa forskellige Threat feeds
= Bade open source og kommercielle
= Fa demo i en leengere periode fra forskellige leverandgrer
= Vurdér de nationale Trusselsvurderinger
= Map til MITRE ATT&CKTM
= Er du/l klar?

= Hvordan handterer vi en notifikation om en trussel

Hvem kigger vi pa og hvem sammenligner vi os med

Hvordan er vores beredskab, hvor hurtigt kan vi reagerer 24/7

Er rollerne fordelt og kender vi dem som skal have informationerne

Kender vi vores prioriteter og har vi en kill switch

Hvad har vores medarbejdere af information




