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AGENDA

▪ Hvorfor man bør kigge på Threat Intelligence

▪ Hvad Threat Intelligence ikke er

▪ Hvordan man kommer i gang med Threat Intelligence

▪ Afsluttende dialog



HVORFOR MAN BØR KIGGE PÅ THREAT 
INTELLIGENCE

▪ Håndtere de generelle trusler, der kan ramme alle

▪ Kunne informere ledelsen på oplyst grundlag

▪ Behandler specifikke trusler, der ligger uden for virksomhedens infrastruktur

▪ Kunne være up-to-date med hensyn til de nyeste angrebsmetoder, mål og angribere

▪ Analysere ekstern data om trusler eller data læk

▪ Etablering af et bedre forsvar for proaktivt at reagere på trusler og bruge det til at 
analysere angrebsfladen 



EKSEMPEL PÅ FLOW
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HVORFOR ER THREAT INTELLIGENCE 
ANDERLEDES 
▪ Det er en anden type medarbejdere, kompetencer og personprofiler end normal security

▪ Man skal kunne arbejde meget med risiko og tage ”svære” beslutninger

▪ Der skal dagligt monitoreres flere hundrede data sources, enten systematisk eller fra løsning

▪ Datalæk sker kontinuerligt og der skal overvåges efter fx password 

▪ Offentlige eksponerede services risikerer trusler for udnyttelse

▪ Skal have en bedre viden om de trusler som reelt kan påvirke forretningen og holde relevante 
stakeholdere informeret om de nyeste trusler og de konsekvenser de kan have



KONTINUERLIGT ELLER AD HOC

▪ Skal det leveres som en service, en mail eller ad hoc?

▪ Skal der være fokus på det generelle ($)

▪ Skal der være fokus på det specifikke ($$)

▪ Skal der laves kontinuerlig trussels indsamling ($$$)



HVEM ER THREAT INTELLIGENCE FOR?

▪ Det er ikke kun for forsvarsindustri, pengeinstitutter og andre med eksotiske fjendtlige aktører

▪ Det er også relevant for os personligt

▪ Skulle dødsstjernens port være beskyttet bedre?



HVAD THREAT INTELLIGENCE IKKE ER

▪ Sårbarhedsnotifikationer

▪ Vulnerability scanning

▪ Nationale trusselsvurderinger



EKSEMPLER PÅ LEVERANDØRER



OPEN SOURCE DER KAN HJÆLPE TIL



HVORDAN MAN KOMMER I GANG MED THREAT 
INTELLIGENCE
▪ Lær af de industrier hvor det har været brugt gennem mange år

▪ Map til relevante risici i virksomheden

▪ Kik på forskellige Threat feeds

▪ Både open source og kommercielle

▪ Få demo i en længere periode fra forskellige leverandører

▪ Vurdér de nationale Trusselsvurderinger

▪ Map til MITRE

▪ Er du/I klar?

▪ Hvordan håndterer vi en notifikation om en trussel

▪ Hvem kigger vi på og hvem sammenligner vi os med

▪ Hvordan er vores beredskab, hvor hurtigt kan vi reagerer 24/7

▪ Er rollerne fordelt og kender vi dem som skal have informationerne 

▪ Kender vi vores prioriteter og har vi en kill switch

▪ Hvad har vores medarbejdere af information


