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Forord

Data er guld. Sadan har det i de senere ar lydt igen og igen fra bade virksomheder og myndigheder i
debatten om den digitale fremtid. Data er en yderst vigtig ressource, nar vi kigger pa, hvordan
virksomheder bliver drevet og udviklet i dag og i fremtiden, hvordan den offentlige velfaerd kan styrkes, og
hvordan danskernes hverdag i det hele taget kan blive lidt lettere. Vi har over de seneste artier vaeret vidne
til, at digitaliseringen spiller en stadig stgrre rolle i samfundet. Data er omdrejningspunktet for denne
udvikling.

Datamaengderne vokser hastigt. Megabytes er blevet til gigabytes og siden terabytes, petabytes og
exabytes. Og det er ikke kun datamangderne, der stiger. Nye datakilder i form af blandt andet sensorer
veelter frem, og hastigheden, hvormed data kan behandles, skyder ligeledes i vejret. Med big data og
kunstig intelligens som nogle af de aktuelle megatrends har vi kurs mod en helt ny verden med data som
fartgjets braendstof.

Som med alle andre ressourcer og rastoffer skal man tanke sig godt om, ndr man jagter de mange mulige
gevinster. Data kan potentielt veere guld, men en skadeslgs brug af data kan skade borgernes tillid til
myndighederne, til virksomhederne og til hinanden. Data kan ikke kun bringe os pa rette vej, men ogsa pa
afveje. Netop i disse ar star vi ved en korsvej, hvor vi skal traeffe en raekke fundamentalt vigtige
beslutninger om det databaserede samfund, vi gnsker at leve i. Her er dataetik kompasset, vi kan navigere
efter.

DANSK IT nedsatte i fgrste halvar 2018 en arbejdsgruppe for dataetik, hvor en raekke medlemmer af
foreningen fik til opgave at udpege de store dataetiske udfordringer i vores samfund og komme med
anbefalinger til, hvordan vi kan sikre god dataetik i fremtiden. Det er en bredt sammensat arbejdsgruppe
(se oversigt bagerst), hvor hvert medlem har bidraget med viden og kommentarer ud fra sit it-faglige
stasted. Denne publikation er resultatet af en raekke mg@der i arbejdsgruppen.

Arbejdsgruppen for dataetik har vaeret igennem mange faglige og filosofiske diskussioner om, hvad vi
forstar ved begrebet dataetik, og hvad god dataetik egentlig er? Der findes ikke endegyldige svar i debatten
om dataetik, men der uden tvivl fundamentale spgrgsmal og debatter, vi i et demokratisk samfund aldrig
ma tage for let pa. Samtidig b@r det understreges, at dataetik er andet og mere end lovgivning. Det er ofte
svaere diskussioner, hvor der ikke findes lette svar.

Det er vigtigt, at man, nar man laeser denne publikationen, har for gje, at arbejdsgruppens opgave har
veeret at forholde sig til de dataetiske udfordringer. Der er masser af positive ting ved en gget digitalisering
i vores samfund, og de fordele fokuserer DANSK IT Igbende pa via andre arbejdsgrupper, udvalg og fagrad.

Forhabentlig kan de kommende sider saette tankerne i gang hos dig og din organisation. Det er nemlig i
debatten om dataetik, at vi finder ngglen til en digital fremtid, hvor vi hgster digitaliseringens gevinster
uden at ga pa kompromis med de vaerdier og principper, vores demokrati og retssikkerhed bygger pa.
Dataetik er ngglen til en digital fremtid i balance.



Anbefalinger fra DANSK IT

Herunder fglger de konkrete anbefalinger fra DANSK IT’s arbejdsgruppe for dataetik. Alle anbefalinger
bygger pa de analyser og overvejelser, der er gjort rede for pa de fglgende sider i denne publikation.
Anbefalingerne skal saledes ses som en komprimeret liste, som virksomheder, myndigheder,
beslutningstagere og helt almindelige borgere kan anvende i arbejdet med dataetik.

Flere ressourcer til Datatilsynet

Datatilsynet skal sikres flere ressourcer, hvis det skal have en reel mulighed for at veere borgernes vagthund
over for bade offentlige myndigheder og private virksomheder og kunne kontrollere de sager, der ligger
inden for tilsynets ressortomrade.

Styrket mandat til Dataradet

Vi anbefaler samtidig et udvidet mandat til Dataradet, der er en del af Datatilsynet. Dataradet bgr have
mandat til at baere sager ind i den retspolitiske debat om databehandling, der ogsa kan rumme dataetiske
dilemmaer. Dataanvendelse er i hastig udvikling. Derfor er det afggrende, at Dataradet, der har indsigt i
konkrete sager, bidrager med anbefalinger til lovgivning, der sikrer en fortsat beskyttelse af individets data.

Demokratisk kontrol med dataanvendelsen

Den til enhver tid siddende regering bgr udarbejde en arlig udredning af myndigheders dataanvendelse, der
behandles i Folketinget. Redeggrelsen skal indeholde bidrag fra alle ministerier og skal sikre en aben og
demokratisk drgftelse af udviklingen i anvendelsen af data.

Et dataetisk rad med den rette sammensaetning

DANSK IT stgtter tankerne om etablering af et Dataetisk rad. Radet bgr kunne beskzeftige sig med tekniske,
etiske og juridiske dilemmaer. Sammensaetningen bgr derfor veere bred i forhold til faglig baggrund blandt
radets medlemmer.

Mennesket skal veere i centrum

Vi skal som samfund udnytte de muligheder, teknologierne giver os, men det bgr altid vaere med
udgangspunkt i mennesket og menneskets behov og de veaerdier, vi som samfund vil have som barende
elementer.

Privacy by design i bade det offentlige og private

Der skal arbejdes med privacy by design pa alle niveauer bade hos offentlige myndigheder og i private
virksomheder. Alle nye systemer bgr udvikles med udgangspunkt i privacy by design. Her er der iszer brug
for, at it-fagfolk bliver inddraget i arbejdet og de ngdvendige overvejelser.

Computergenererede afggrelser skal kunne begrundes

| hgjere og hgjere grad vil man kunne anvende algoritmer helt eller delvist til at sagsbehandle og
fremkomme med endelig afg@relser. Borgeren bgr altid kunne fa indsigt i, hvilke af borgerens data der
ligger til grund for afggrelsen. Ligeledes skal afggrelsen kunne begrundes. Det galder bade fra en offentlig
myndighed og fra eksempelvis ens forsikringsselskab eller pensionsselskab.



Behandling af samkgrte data

De medarbejdere, der arbejder med sammensatte data, bgr laere, hvordan de omgas dem kritisk og tager
hgjde for, hvor de kommer fra og hvilken sammenhaeng, de er skabt i. De, der udvikler algoritmer eller
saetter parametrene for selvlaerende systemer, bgr pa samme made forholde sig kritisk til hvilke data, der
kan og bgr indga og med hvilken valgr.

Borgeren ejer egne data

Det bgr vaere et gennemgaende princip i bade det offentlige og private, at man som individ selv kan
beslutte, hvilke data om ens person, der indhentes og opbevares, og hvordan data anvendes. Man bgr altid
kunne fa indsigt i, hvor data, der vedrgrer ens person, stammer fra, til hvilket formal de blev indsamlet,
samt hvem der har tilgdet ens data. Herunder bgr muligheden for at kunne sige fra ogsa sikres.
Konsekvensen kan eksempelvis vaere en mere besveerlig sagsgang, fordi en offentlig myndighed ikke har de
ngdvendige data som udgangspunkt - men det bgr altid veere individets ret at kunne traeffe det valg.

Sikring og beskyttelse af vores digitale arv

Individets ret til at bestemme over egne data skal beskyttes, ogsa nar personen er dgd. Man har ikke pt.
mulighed for at beslutte, om de data, der genereres, ma bruges til andre formal efter ens dgd. Der er heller
ikke besluttet, om de efterladte kan bestemme det. Anbefalingen er derfor, at der bliver skabt klarhed
over, hvordan man sikrer og beskytter sin digitale arv.

Den digitale dannelse skal styrkes

Der skal veere et vedblivende fokus pa at sikre og vedligeholde danskernes digitale dannelse, da denne
sammen med digitale kompetencer er en forudsaetning for, at man kan agere bevidst som
beslutningsmyndig borger i det digitale samfund. Digital dannelse og digitale kompetencer kan styrkes via
et kontinuerligt samarbejde mellem uddannelsesinstitutioner, myndigheder, virksomheder,
interesseorganisationer og civilsamfundets mange foreninger.

Virksomheder skal vaere bevidste om egen indsats og rolle

| dag er data af meget stor veerdi for private virksomheder, og kunder afgiver ofte data for en service eller
et produkt lige savel, som de betaler med penge. Dette bgr afspejles i virksomhedernes arlige
rapporteringer savel som i deres politikker. Dataetisk adfaerd bgr ses som en konkurrenceparameter, men
man bgr ogsa vaere opmaerksom pa3, at intentionen om at tage dataetikken serigst i nogle tilfaelde kan
betyde, at man ma vinke farvel til en potentiel indtaegt, hvis en given Igsning ikke kan realiseres uden at ga
pa kompromis med dataetikken.

Internationalt samarbejde

Dataetiske anbefalinger er som udgangspunkt lige sa relevante for sma virksomheder som for
internationale selskaber, men i forhold til store, internationale selskaber skal der mere til end nationale
anbefalinger og indsatser. Kontrol og regulering af globale selskaber kraever international prioritering og
vilje til at handle. Det er en vigtig opgave at understgtte for den danske regering, EU og andre
internationale samarbejdspartnere.

Der skal etableres whistleblowerordninger
Virksomheder bgr etablere en dataetisk whistleblowerordning. Dette skal give medarbejdere mulighed for
anonymt at kunne rapportere om problematisk og uansvarlig anvendelse af data.



Et saet grunddata frem for de samme data mange steder

Arbejdsgruppen for dataetik anbefaler, at man savel hos offentlige myndigheder som i private
virksomheder tilstraeber at have ét st grunddata om personer, der kan anvendes forskellige steder i
organisationen til forskellige I@sninger — frem for at man har de samme data liggende mange steder og skal
holde dem opdaterede der. Det vil mindske risikoen for foreeldede data og ukorrekte data, og det vil ggre
det lettere at fa indsigt i, hvilke data en given virksomhed eller myndighed opbevarer om ens person,
hvordan de anvendes og af hvem.

Et dataetisk Igfte

Nar man som it-professionel arbejder med persondata, har man en szerlig forpligtelse til at ggre det pa en
ansvarlig made og med de rette intentioner ud fra et dataetisk perspektiv. DANSK IT mener, at dette vil
kunne styrkes ved at formulere et dataetisk Igfte for dem, der arbejder med data og algoritmer. Det
dataetiske lpfte skal ses som en pendant til leegernes laegelgfte.

En dataetisk maerkningsordning

Der bgr etableres en dataetisk maerkningsordning ud fra nogle klare principper, som virksomheder og
myndigheder kan tage udgangspunkt i. Det vil ggre det langt lettere at veere forbruger og borger, fordi man
ved hjzelp af maerkningsordningen har noget at traeffe sine valg ud fra.

Viden om algoritmer og data pa tvaers af alle uddannelser

Dataetikken er langt fra kun en sag for it-folk. Det er derimod noget, som alle faggrupper skal kunne
arbejde med. Derfor er det ngdvendigt, at man pa tvaers af alle uddannelser giver de studerende en
grundleeggende viden om, hvad data og algoritmer egentlig er, og hvorledes dataetik er en del af det job og
de arbejdsopgaver, som de studerende pa sigt skal varetage.



Data: Hvad er det?

Teknologi spiller en stadig vigtigere rolle i vores personlige liv og i vores samfund. Grundlaeggende
rettigheder for den enkelte afhaenger ikke kun af lovrammer og sociale normer, men ogsa af de teknologier,
samfundet og den enkelte rader over. Det er ngdvendigt, at udformningen og brugen af teknologi tager
hgjde for behovet for at respektere den enkeltes rettigheder.

Ordet data stammer fra latin og er flertal af datum, hvilket kan oversattes til “noget, der er givet”. Data
kan betyde at give noget videre. At give data videre og vaere optaget af at bearbejde data ma kunne
tilskrives menneskelig nysgerrighed og virketrang. Vi har altid indsamlet, vurderet, fastholdt, gemt og
anvendt data. Det, vi som mennesker har set og oplevet, er blevet brugt til at formidle viden og udvikle
vores samfund og vores levemuligheder. Vi har videregivet data via helleristninger, symbolske skulpturer og
vaegmalerier. Vi har fastholdt traditioner og identitet via mgnstre og former i klaededragter og
vaeevemegnstre. Vi har kommunikeret data via tegn og senere bogstaver, mangfoldiggjort via udvikling af
trykkeri og kunst.

Mennesket har igennem tiderne opfundet mere og mere effektive mader at indsamle, vurdere, fastholde,
gemme og anvende data pa. Meget har dog sendret sig i de seneste 50 ar i takt med digitaliseringen.
Anvendelse af data og overvejelser om hvilken betydning anvendelsen kan fa for vores liv og prioriteringer
stiller nye krav til etisk ageren og omtanke. Overvejelser om dette vil blive uddybet i det fglgende samtidig
med, at dataetiske udfordringer og dilemmaer beskrives.

Dataetik handler i hgj grad om transparens i forhold til adgang til data og brug af data og bias bade i
forbindelse med indsamling og anvendelse af data. Dataetik kan bade vaere formuleret i handlinger og
processer og som sarlige etiske holdninger med et samlet dataetisk formal. Dataetikken udfordres og
udvikles konstant i civilsamfundets samspil mellem:
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| civilsamfundet kan borgeren optraede bade som civilperson og som producent, myndighed og lignende pa
samme tid. Det stiller krav til dannelse og forstaelse af viden, teknologi og rammer for
anvendelsesmuligheder. Samtidig er det essentielt, at vi er bevidste om, at der i nogle situationer kan veaere
forskellige roller og interesser alt efter, om man agerer som borger, stat eller/og marked.

Borger

Hvad forstar vi ved begrebet dataetik?

| takt med den omsiggribende digitalisering af stort set alle aspekter af menneskers liv opstar der enorme
datamaengder om og mellem mennesker. Allerede de tidlige, sporadiske erfaringer, vi nu kan ggre os med
mulighederne i at anvende disse data — ofte til andre formal, end de egentlig er skabt til — vidner om et
enormt potentiale for pavirkning af menneskers liv, individuelt og kollektivt. Denne pavirkning kan vaere af
bade positiv og negativ karakter, og mens vi i DANSK IT ofte er med til at fremhaeve de mange positive
muligheder, der skabes med digitaliseringen, mener vi ogsa, at det er helt afggrende at italesatte de
dilemmaer og udfordringer, der ogsa fglger med udviklingen.



Pa det individuelle plan ser man allerede nu andrede muligheder for fx kreditvurdering og
sundhedsydelser, og pa det kollektive plan er selve demokratiet under pres med hidtil usete muligheder for
manipulation. Vi har ogsa set, hvordan sakaldt selvleerende kunstig intelligens kan forfalde til racisme eller
k@nsstereotyper.

Data er som udgangspunkt neutrale: De er ikke gode eller onde i sig selv, men de kan bruges til bade onde
og gode ting. Der er derfor behov for, at vi som demokratisk samfund begynder at diskutere, hvad vi vil
med data, og hvordan vi undgar ondskabsfuld eller uhensigtsmaessig anvendelse af data. Det er en
vanskelig og kompleks diskussion, som meget hurtigt bliver teknisk og indviklet — og pa den made en
diskussion forbeholdt de szerligt indviede. Det er vigtigt, at data og datas muligheder diskuteres pa et plan,
hvor man kan vaere med, ogsa selv om man ikke kender forskel pa bits og bytes. Det er derfor afggrende, at
danskernes digitale dannelse styrkes.

Det er vigtigt, at man forstar, at vi blandt andet har brug for dataetik, fordi der er tale om spgrgsmal og
dilemmaer, vi ikke altid kan lovgive os ud af. Det er ogsa essentielt, at der ikke er tale om diskussioner, hvor
svaret er enten ja eller nej, men hvor der ofte vil veere tale om kompromiser. Det kan eksempelvis veere ud
fra devisen: ”"Det skal skabe mest mulig lykke til flest mulige med mindst mulig skade.”

Det er vigtigt, at datas anvendelse diskuteres pa et etisk grundlag, og at vi accepterer, at vi har noget, vi kan
kalde dataetik. Etik kan hurtigt blive til en indviklet filosofisk kategori, men i denne sammenhaeng kan vi
godt stille os tilfredse med at konstatere, at vores civilisation bygger pa det etiske fundament, at intet er
vigtigere end mennesket. Det enkelte menneske ma aldrig reduceres til kun at vaere et middel, der er
underordnet andre mal. Det kan derfor godt vaere, at man fx kan opna noget eftertragtelsesvaerdigt ved, at
data om alle familier i Gladsaxe skal vaere tilgaengelige for kommunen for, at man kan spotte udsatte
familier. Men man bgr spgrge sig selv, om dette eftertragtelsesvaerdige mal er sa vigtigt, at det dermed er i
orden at indsamle data om alle familier i Gladsaxe - ogsa det store flertal, der er ikke-udsatte familier. Det
er ikke nogen nem diskussion, men det er vigtigt, at vi tager diskussionen pa et oplyst grundlag.

Problemerne med data og dataetik minder meget om problemerne med overvagning. Virksomheder,
myndigheder og udviklere, som beskaeftiger sig med en dataanvendelse, som ogsa indebarer en form for
overvagning, bgr overveje bade kort- og langsigtede etiske konsekvenser heraf. Konsekvenserne pa den
korte bane vedrgrer eksempelvis, at man rykker graenserne for, hvad der er tilladeligt at “snage i”. Det kan
vaere alvorligt nok, men pa leengere sigt bliver det maske endnu vaerre. Her risikerer man nemlig at pille ved
vores falles etiske fundament.

Man hgrer tit bemaerkninger i retning af, at "jeg er ikke bange for overvagning, for jeg har jo ikke gjort
noget galt”. Her ma man blot overveje, hvad overvagningen maske kan ggre ved os. Nar man fx overholder
hastighedsbegraensningerne i trafikken, kan det begrundes pa forskellige mader. Man kan overholde regler
om trafik, fordi man ved, at det er det rigtige at ggre. Men der er ogsa den mulighed, at man blot
overholder reglerne, fordi man pga. overvagning ved, at man automatisk idgmmes en straf, hvis man
bryder dem. Det er to forskellige mader at agere pa: Den gode borger overholder reglerne, fordi han ved, at
det er det rigtige at ggre — og ikke blot fordi han er bange for straf.

Problemet er, at hvis den automatiske straf pga. overvagning er en sikker sag, ved vi ikke leengere med
sikkerhed, om vi overholder reglerne, fordi vi er bange for at fa en straf, eller fordi vi ved, at det er det
rigtige at ggre. Overvagning — hvad enten det nu er med videokameraer eller med data — truer pa den
made med at erodere vores felles, etiske fundament.



Som alle andre etiske spgrgsmal vedrgrer spgrgsmalet om dataetik grundlaeggende, hvad der er det gode
og det rigtige for det enkelte menneske og for feellesskabet. Det vil altid veere en afvejning af forskellige
hensyn, og det vil ofte vaere dilemmafyldt. Men det betyder ikke, at alt kan vaere lige rigtigt eller lige
forkert. Vi ma som samfund og som individer tage stilling og etablere nogle normer, der af de fleste
mennesker i de fleste situationer opleves som rigtige og retfaerdige. Sddanne normer sendrer sig over tid,
og de bgr derfor med mellemrum tages op til overvejelse og debat. Der findes ingen evigtgyldige svar i
debatten om dataetik, men der bgr findes svar, som har en hgj grad af permanens og som kun andres
langsomt.

Hvad er en algoritme, og hvordan fungerer den?

En algoritme er kort fortalt en beskrivelse af, hvordan man Igser et problem af en bestemt type. Algoritmen
leverer en Igsning eller et resultat pa problemet.

| vort digitaliserede samfund er vi alle udsat for computeres anvendelse af algoritmer til at treeffe afggrelser
hver dag, lige fra den simple beregning af moms pa rundstykkerne hos bageren, til de lidt mere komplekse
beregninger af vores skat, eller om vi er berettigede til fx boligstgtte og i sa fald hvor meget.

Nar man gar fra en algoritme, som generelt kan beregne moms, og til en helt konkret moms i Danmark,
hvor momssatsen er 25%, sa taler man ofte om en model, altsd den konkrete udmgntning af algoritmen. De
fleste af os accepterer computerens afggrelse. Vi kan i stgrre eller mindre grad gennemskue modellerne og
har for det meste tillid til dem, der har ansvaret for at lave programmerne. Det er fint, for modeller er for
det meste nyttige og hjaelper os med at vaere effektive.

Nogle gange mgder vi algoritmer og modeller uden at vide det. Fx i webshoppen, hvor vi ofte prasenteres
for budskabet om, at “andre, der kgbte X, kgbte ogsa Y og Z”. Dette kan vaere bade hjaelpsomt og/eller
irriterende, men det er oftest acceptabelt. Men nar vi har sggt efter fx en speedbad via en sggemaskine, sa
undrer vi os, nar vi samme dag andre steder pa nettet “tilfaeldigvis” mgdes af reklamer om preecis dette —
og fgler os overvaget. Der er algoritmer og modeller pa spil, og de naeres af data, som vi sikkert - men uden
fuldt at gennemskue det - har sagt ja til at dele.

Udviklingen har givet os muligheden for at udvikle eller videreudvikle pa algoritmer/modeller ved hjzlp af
data. Eller naermere bestemt statistisk analyse. Denne kombination kaldes machine learning og betyder, at
computeren lzerer at genkende mgnstre ud fra eksempler og data, der er velkendte (dvs. treeningsdatasaet)
og dermed opbygge modeller. Hvis der er en tilstraeekkelig maengde af data og kvalitet i data, vil modellerne
blive konsistente og stabile og kunne bruges til at forudsige det sandsynlige resultat af eksempler, hvor
resultatet ikke er kendt pa forhand. Dette er selvfglgelig utroligt kraftfuldt og rummer mange positive
muligheder, szerligt pa omrader, hvor antallet af variable og kompleksiteten er for voldsom til, at vi kan
udlede en model pa anden vis.

Disse teknologier er et af de mest kraftfulde teknologiske spring de seneste ar, hvor teknologien har givet
mulighed for at gennemfgre de bagvedliggende komplicerede matematiske beregninger, der i teorien har
vaeret kendt i flere artier, men fgrst nu kan gennemfgres i praksis. De positive muligheder for at udnytte
teknologierne til "noget godt” er enorme: Der er potentiale til at redde liv, forbedre livskvalitet, bekaempe
sult osv. via forudsigelse af sygdomme, prioritering af behandling, optimering af ggdning i forhold til
hgstudbytte og miljgpavirkning osv.



Med store muligheder fglger ofte risiko for tilsvarende store faldgruber - saledes ogsa her. Hvis fx der i
traeningsdatasaettet er en skaevhed (bias) i data, sa vil modellen ogsa blive skaev. Og det kan ga helt galt,
hvis man fx vil bygge en model til at hjelpe domstole med at dgmme i sager og sa fodrer modellen med
udfaldet i en masse konkrete sager fra USA, hvor risikoen beviseligt er stgrre for at blive dgmt, hvis man er
af afro-amerikansk oprindelse. Ja, sa skaber man en racistisk model.

“Machines get biased because the training data they’re fed may not be fully representative of what you’re
trying to teach them.”
- Guru Banavar, IBM Chief Science Officer for Cognitive Computing

“Al can be used for social good. But it can also be used for other types of social impact in which one man's
good is another man's evil. We must remain aware of that.”

- James Hendler, Director of the Institute for Data Exploration and Applications, Rensselaer Polytechnic
Institute

Teknologierne kan ogsa misbruges pa andre mader. Den samme model, som fx kan forudsige risiko for
sygdom, sa man som borger kan tage skridt til at forbygge konsekvenserne, kan ogsa bruges af et
forsikringsselskab til at naegte samme borger en livsforsikring eller kraeve forhgjelse af preemierne.

Algoritmer, modeller, machine learning og kunstig intelligens er kommet for at blive og vil fa stigende
betydning de kommende ar. Og det skal de omrader ogsa have; gevinsterne for den enkelte borger, for
virksomhederne og for samfundet er alt for store til at kunne ignoreres. Efterhdnden som modellerne i
stigende grad bliver uigennemskuelige for de fleste pga. kompleksiteten, ma vi derfor sikre os, at det, vi
leerer dem via traeningsdata, styringen af hvem der har adgang, og hvad vi bruger dem til, foregar med etisk
ubeklikkelige mal og med hgje faglige standarder, sa vi fortsat kan have tillid til det, der foregar.

Mange aspekter af dataetik

“La guerre! C’est une chose trop grave pour la confier a des militaires.”
- Georges Clemenceau

Denne kendte bemaerkning (krig er for alvorlig en sag at overlade til generaler) anvendes ofte til at antyde,
at dette eller hint har sa vidtreekkende konsekvenser, at det ikke er nok at stole pa sakaldte fagfolks
opfattelse af, hvad der er rigtigt og forkert. Pointen passer udmaerket pa spgrgsmalet om dataetik.
Konsekvenserne af big data, machine learning og kunstig intelligens er nemlig sa vidtraekkende, at det er et
anliggende for os alle. Vi er sa at sige i samme bad, uanset om vi er adel, borgere, praester eller bgnder.

Herunder identificeres bade tekniske, demokratiske, filosofiske og juridiske aspekter af problemstillingerne.

De tekniske aspekter: En lang raekke datasikkerhedsmaessige problemstillinger er primaert af teknisk art:
Hvordan sikres det, at uvedkommende ikke far adgang til data? En lang raekke formelle problemstillinger er
tilsvarende af bl.a. teknisk art: Hvordan sikres det, at algoritmerne regner, som de skal? Hvordan
dokumenteres algoritmer, som er selvleerende? Hvordan sikrer man en hgj nok datakvalitet?

De demokratiske aspekter: Med store datamangder og kunstig intelligens kan graensen mellem fakta og
fup nemt udviskes. Det bliver stadig vanskeligere at verificere, om en udtalelse, et billede eller en
filmstump er zegte. Den demokratiske samtale, som er et fundament under de vestlige samfundssystemer,
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bygger pa et grundlag af tillid og verificerbarhed. Dette grundlag er sat under pres, og vores demokratiske
institutioner ma finde Igsninger herpa.

De filosofiske aspekter: Upassende omgang med data er forbudt. Det regulerer bl.a. GDPR. Men hvorfor er
det forbudt? Vi forstar alle umiddelbart, hvorfor det er forbudt at kgre for hurtigt i bil i bymaessig
bebyggelse. Det kan nemlig volde stor skade pa mennesker og ting, hvis det gar galt. Men hvad med data?
Det er her, filosofisk indsigt er vigtig. | det omfang, at big data, Al og machine learning pavirker vores
identitet, vores kultur og vores humanitet, kan filosoffer hjalpe os med at forsta, hvordan den teknologiske
udvikling kan bade skade og styrke vores samfund.

De juridiske aspekter: Big data, Al og machine learning laener sig op ad en raekke komplekse juridiske
problemstillinger. Selvleerende algoritmer, der "traeffer beslutninger”, som viser sig at vaere forkerte,
skadevoldende eller uretfeerdige: Hvem har ansvaret for det? Selvleerende algoritmer, som skaber nyt
indhold eller modificerer eksisterende vaerker: Hvem har ophavsretten, og hvem har ansvaret, hvis andres
intellektuelle rettigheder kraenkes?

En sammenhangende og fyldestggrende vurdering af eventuelle konsekvenser af en given anvendelse af
store datamaengder, kunstig intelligens og machine learning kan derfor ikke overlades til en bestemt
faggruppe eller indfaldsvinkel. En samtidig belysning fra mindst de fire indfaldsvinkler, som naevnes
ovenfor, ma vaere gnskelig. Det er i den forbindelse vigtigt at notere, at retten til at anlaegge de
perspektiver, som kan anfgres under de forskellige aspekter, ikke kun tilhgrer eksempelvis jurister,
filosoffer, politologer eller ingenigrer. Alle har lov til at blande sig — men alle ma derfor ogsa finde sig i, at
nogen kan have mere indsigt end andre.

Positive muligheder ved en gget brug af data

Globalisering og digitalisering har ”elimineret” tid og sted saledes, at information — eller data — er
tilgaengeligt globalt og typisk i Igbet af nogle fa sekunder. Denne udvikling giver kolossale muligheder for
veerdiskabelse og gget velfaerd.

Danmark og danskerne er sandsynligvis positioneret allerbedst i verden for at kunne skabe vaerdi ud fra
dette datapotentiale, bl.a. pa grund af vores store tillid, et allerede rigt datagrundlag og gode kompetencer
og fortrolighed med it/digitale platforme. Vi skal “bare” udnytte disse muligheder proaktivt.

Ved enhver opfindelse (eksempelvis elektricitet eller bilen) eller brug af nye ressourcer (som olie, gas eller
data) overskygger kritik og bekymringer ofte de mange muligheder. Men det er her, at Danmark har
muligheden for at skabe den dataetiske samfundsmodel og proaktivt skabe veerdi samtidig med, at
dataetiske principper tilsikrer samfundsborgerens stigende tillid, retssikkerhed og bedre velfzerd. Dette vil
hurtigt kunne blive et forbillede for mange andre lande og give eksportmuligheder for danske virksomheder
og samfundet generelt.

| dag bidrager den enkelte borger til vores feelles velfaerd ved at betale skat og afgifter eller ved at uddanne
sig til i fremtiden at kunne bidrage, men her har vi med data yderligere muligheden for, at alle borgere kan
bidrage. For med data kan vi alle bidrage (bevidst eller ubevidst) med vores data og dermed ggres
samfundets datagrundlag endnu mere veaerdifuldt for vores faelles velfaerd. Nogle konkrete eksempler pa
dette er:
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Data om vores faerden (GPS-tracking):

Giver mulighed for bedre (og billigere) planleegning af ny infrastruktur som veje og nye offentlige
transportruter.

Bedre, billigere og hurtigere prioritering af infrastrukturreparationer.

Dynamisk (naeste realtids) justering af lysregulering afhaengig af trafiksituationen netop nu og deraf
mindre spildtid i trafikken, mindre forurening og lavere transportomkostninger.

Ambulance, politi og brandvaesen kan komme hurtigere frem.

Overvagningskameraer:

Giver mulighed for gget sikkerhed og hgjere retssikkerhed. F.eks. kunne videoovervagning pa
landets stationer analysere adfazerdsmgnstre og i tilfaelde af “mulig lommetyv” automatisk udsende
et hgjtalerudkald om ”pas pa lommetyve”.

Eller et mere tragisk adfaerdsmgnster som “mulig selvmordskandidat” kan fa tilkaldt hjaelp og
undga en tragisk handelse samt en togfgrers og mulige gjenvidners behov for krisehjzelp og
potentielle langtidssygemeldinger.

Samkegring af eksisterende data:

Giver ogsa mulighed for gget sikkerhed og beskyttelse af den enkeltes ejendom. F.eks. hurtig
rapportering og lokalisering af en stjalet bil eller mere avancerede analyser, der giver politiet
mulighed for patruljering der, hvor risiko for indbrud den pagaeldende dag/time er stgrst.

Eller noget mere uskyldigt som automatisk advisering om fornyelse af et pas, der udlgber. Specielt
op til de typiske ferieperioder er det en god service til borgeren og sandsynligvis bedre for
medarbejderne i borgerservice, da vi kan reducere eller maske helt undga en stressfyldt periode
med meget ekstra arbejde (endda lige op til medarbejdernes egen ferie).

Med sundhedsdata er der mulighed for hurtigere helbredelse, og i specielle tilfselde kan sjeldne
sygdomme hurtigere diagnosticeres og behandles.

Data kan selvfglgelig misbruges, ligesom mange veaerktgjer, vi kan kgbe i ethvert byggemarked, kan
misbruges. Derfor skal vi (hvor det ikke allerede er tilfaeldet) have samme retssikkerhed for, at de personer,
der bruger veerktgjer — eller data — til noget ulovligt, bliver retsforfulgt.

Mange af disse muligheder betyder ikke, at staten — eller de brugere, som staten stiller data til radighed for
— far direkte adgang til data om os som enkeltpersoner. For princippet om ”“privacy by design and default”
skal Danmark vaere verdensmester i. Det handler ikke kun om den tekniske udfgrelse, men ogsa om en hgj
leegmandsforstaelse hos alle borgere, sa der er en almen forstaelse af og forventning om, at man bidrager
til samfundet med sine data, fordi det skaber veaerdi — og at man kan vide sig sikker, fordi data
anonymiseres.
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Tillid er en grundpille i det danske samfund

Danskernes tillid til hinanden, til det politiske system og til de offentlige institutioner er i seerklasse. Tilliden
placerer det danske samfund i en kategori, hvor kun fa andre nationer kan vaere med. Denne tillid - ogsa til
de institutioner, som forvalter magten over os, og til de institutioner, som pa godt og ondt griber ind i vores
liv - er noget, som de fleste opfatter som et absolut gode. Undertiden tales der ogsa om, at det er den
"naturressource”, vores lille land besidder, hvor andre har kul, jern eller olie. Det hgije tillidsniveau ggr os
effektive og gode til tillidsfuldt samarbejde. Pa den made bliver det hgje danske tillidsniveau set som en
konkurrencemaessig fordel i en globaliseret og digitaliseret verden.

Uanset om man nu leegger vaegt pa det formalstjenstlige eller mere ser pa det etiske aspekt, er den
gensidige tillid et gode, som vi utvivisomt bgr vaerne om og om muligt endda styrke. Vi ma nok indse, at
hvor rodfeestet og solid denne tillid end kan forekomme os at veere, kan den mistrives og visne, hvis der
ikke passes pa den. Der skal bade vandes og ggdes, og ukrudt skal holdes pa afstand.

Vigtigt er det iseer, at vi undgar lemfaeldig omgang med (andre menneskers) data. Hvis myndigheder og
virksomheder tager vare pa danskernes data pa en made, som danskerne ikke kan vaere tjente med, vil det
uden tvivl erodere denne tillid. Hver gang en offentlig institution eller en virksomhed bliver grebet i at
sjuske med sikkerheden eller endnu vaerre i at misbruge data, som folk i tillid har overladt til dem, gnaver
det i tillidens rod. Hver gang en myndighed eller en virksomhed i jagt pa @get effektivitet eller profit saetter
hensynet hertil over hensynet til det enkelte menneske og reducerer det fra at vaere et medmenneske til
blot at vaere et middel, pilles der ved forudssetningerne for den gensidige tillid os danskere imellem.

Samtidig indebaerer digitalisering, automatisering og centralisering, at antallet af fysiske mgder mellem
borger og myndighed/virksomhed reduceres vasentligt. Borgeren mgder oftere enten en anonymiseret
stemme eller slet og ret ikke noget menneske overhovedet. Spgrgsmalet er, om der er en mindstegraense
for, hvor ofte man skal have den personlige kontakt, for at tilliden til de abstrakte systemer kan holdes i
live? Om der er seerlige situationer, hvor den personlige kontakt har saerlig stor betydning for tilliden? Eller
om der er saerlige mader at have kontakt pa, fx pr. telefon eller pr. video, der kan bidrage til at bekraefte
tilliden? Det ved vi ikke, og det er et problem. Der er i det hele taget alt for lidt viden om konsekvenserne
for tillid, retfeerdighed og sammenhangskraft ved de omfattende andringer, man i disse ar gennemfgrer i
den made, hvorpa borgerne mgder og interagerer med systemet (myndigheder og virksomheder) pa.

Nar data anvendes, og interaktioner digitaliseres/automatiseres, skal der derfor taenkes langsigtet. Man bgr
altid spgrge sig selv, hvilke positive og negative konsekvenser, der er af nye tiltag med eksempelvis
automatisering. Et vigtigt spgrgsmal bgr her veere, om man risikerer at reducere det enkelte menneske til et
middel eller et objekt, sa man gar fra at vaere et medmenneske til at vaere et datasaet? Det er etisk
problematisk og kan pavirke borgerens oplevelse af at kunne traede i karakter som individ og af at blive set,
hort, respekteret og taget alvorligt. | det lange Igb kan det risikere at underminere vores danske tillid. Det
betyder ikke, at man skal lade veere med at anvende data, men det betyder, at man skal anvende data pa
en ordentlig made. Det er vaerd at minde om, at dataanvendelse rummer mange positive muligheder — og
ogsa kan bidrage til samfundets sammenhaengskraft og tillidsniveau. Det er via anvendelse af data, at
samfundsnedbrydende ting som skattesnyd og selskabstgmning etc. forebygges og opklares.

Tillid skabes ved ordentlig opfgrsel. | dataetisk sammenhang indebaerer dette gennemsigtighed, klare
aftaler, tydelighed, forstaelighed og respekt for det enkelte menneskes integritet.
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Privacy by design og privacy by default

Med EU’s databeskyttelsesforordnings ikrafttraedelse den 25. maj 2018 blev databeskyttelse ved design
(privacy by design) og som standard (privacy by default) en juridisk forpligtelse.

Det generelle princip om privacy by design og privacy by default omfatter en etisk dimension i
overensstemmelse med principperne og vaerdierne i EU's charter om grundlaeggende rettigheder og de
specifikke juridiske forpligtelser i forordningen.

Privacy by design er en tilgang, der sikrer, at virksomheden indarbejder databeskyttelsen som en integreret
del af virksomhedens forretningsprocesser, veerdikaede og produktionscyklus. Alt dette skal ske lige fra
produktionsfasen til, at produktet havner hos slutbrugeren. Kravet om databeskyttelse gennem design
indebaerer, at du som dataansvarlig har en generel overvejelses- og handteringsforpligtelse.

Privacy by default betyder, at produkter allerede fra start er indstillet til at sikre den hgjeste
persondatabeskyttelse. Videre skal man sikre sig, at personoplysninger om en bruger kun bliver opbevaret
sa leenge som ngdvendigt for at fa leveret et produkt eller en service. Man skal ogsa sikre sig, at
personoplysninger ikke uden den registreredes indgriben stilles til radighed for et ubegraenset antal
personer.

Efter ordlyden af forordningen skal standardindstillinger forstas bredt, saledes at det omfatter bade
tekniske og organisatoriske foranstaltninger. Der er i forordningen ogsa en pligt for den dataansvarlige til at
sikre, at nar f.eks. et softwareprogram, en onlinetjeneste, et it-system eller lignende anvendes til at
behandle personoplysninger, skal de indstillingsmuligheder, som systemet indeholder, som standard
indstilles pa en made, der understgtter forordningens krav i artikel 25, stk. 2, om bl.a. formalsspecifik
behandling af personoplysninger.

Formalet med begge principper er at minimere mangden af data, der automatisk deles, og sgrge for, at
forbrugerne som udgangspunkt selv har ret til at bestemme, hvor meget af deres data, der skal deles mv.
Derfor er det ngdvendigt, at ovenstaende principper fglges hver eneste gang, man skal udvikle Igsninger,
der behandler personoplysninger. Videre kan kravet om databeskyttelse gennem standardindstillinger
(artikel 25, stk. 2) ses som et pakraevet supplement til kravet om databeskyttelse gennem design (artikel 25,
stk. 1).

Der er behov for at fremme den nyeste teknologi og brug af privatlivsforbedrende Igsninger.

Der skal udvikles privacy-bevidste produkter og strukturer ud fra retningslinjer for ikke manipulerende
adfaerdsdesign og med indbygget samtykkehandtering. Design- og driftsprocessen skal overveje hele
livscyklussen for en tjeneste eller et produkt, fra den fgrste planlaegning til service og frem til bortskaffelse
af produktet.

Databeskyttelse gennem design skabes pa basis af principper som proportionalitet, hvor mal og metode
skal vaere i balance, beskyttelse og kontrol ved at have gennemsigtighed og ansvarlighed i forbindelse med
processer og inddragelse og involvering ved at veere aben og transparent i forhold til produkt og flow.

Databeskyttelse gennem design kraever, at nar mal og metode fastleegges, skal man vaelge tekniske og
organisatoriske foranstaltninger for at sikre en effektivimplementering af de grundlaeggende
databeskyttelsesprincipper. | designfasen laves samtidig en analyse og vurdering af de sociale og etiske
konsekvenser af teknologien.

Foranstaltninger, der kan indbygges i virksomhedernes drift og udggre databeskyttelse gennem design, kan
eksempelvis veere:
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= Tekniske foranstaltninger og sikring af infrastrukturen mod uautoriseret indtraangen

= Kryptering af data i transit eller hvile

= Pseudonymisering og anonymisering samt lgbende opdatering af software

= QOrganisatoriske foranstaltninger som principper om minimering af persondatabehandlingen
= Implementering af it-sikkerhedspolitik samt opfglgende traening af medarbejdere

= Anvende designmetoder og forretningsmodeller med udgangspunkt i privatlivsteknologi

= Databeskyttelse gennem standardindstillinger, eksempelvis dynamisk rettighedsdeling

= Slettet og sendt post slettes automatisk fra e-mail konto efter 30 dage

Datakvaliteten er helt afggrende

Data er veerdifulde, og veerdifulde data rummer muligheder, som kan transformeres til eksempelvis penge,
tilfredse borgere, nye indsigter og nye muligheder. Det er de muligheder, der ligger til grund for den megen
hype, der er om big data, kunstig intelligens og machine learning mv.

Nar sa virkeligheden indfinder sig, opdager de fleste, at mange af disse vidunderlige data ikke er sa
anvendelige og vaerdifulde endda. De viser sig ofte at veere foraeldede, darligt formaterede og med
datamodeller, der passer til et eller andet specifikt behov, som var der pa det tidspunkt, hvor modellerne
blev lavet. Man opdager som oftest ogsa, at data er darligt dokumenterede, har uigennemskuelige
feltnavne og savner sammenhaeng i ngglerne. Man finder ud af, at felter, som var beregnet til ét formal,
undervejs er blevet brugt til et eller flere andre formal af brugere, som syntes, det var lettere end at
overbevise it-afdelingen eller leverandgren om at aendre i systemet.

Det er indlysende, at anvendelse af sadanne data kun bgr ske med store forbehold og med stor
forsigtighed. Det er ogsa indlysende, at hvis man ydermere begynder at kombinere data fra flere forskellige
kilder, skabt pa forskellige tidspunkter og med forskellige formal for gje, bliver det endnu mere usikkert.

Et eksempel fra den virkelige verden kan illustrere, at data ikke altid er, hvad de giver sig ud for at veere:

| en dansk kommune er tryghedsbesgg inden for sldreplejen et kendt og udbredt faenomen. Et
tryghedsbesgg er et besgg, hjemmeplejen afleegger hos en medborger, som egentlig ikke har behov for
nogen sarlig eller praktisk bistand pa dét tidspunkt, men som klart trives bedst med ikke at fgle sig ensom
og forladt. Der kan for kommunen vaere en udmaerket business case i sadan et tryghedsbesgg, eftersom
den pageeldende borger til gengzeld eksempelvis undlader at bruge sit ngdkald, typisk uden for normal
arbejdstid, eller pa anden made medfgrer ekstra opgaver for hjemmeplejen. Imidlertid findes ydelsen
"tryghedsbes@gg” desveerre ikke i kommunens ydelseskatalog. Det kan med andre ord ikke lade sig g@re at
bevilge et tryghedsbespg. Personalet skal dog stadig vaelge en ydelse, nar de registrerer deres besgg. De
kalder det derfor bare noget andet. Forestiller man sig nu, at nogle kollegaer, fx i gkonomiafdelingen, lidt
for ukritisk baserer sig pa de data, der kommer ud af ovenstaende lille udpluk, siger det sig selv, at
resultaterne meget vel kan vaere grundigt misvisende — for under hvilke kategorier er tryghedsbesgget nu
blevet registreret?

I nogle sammenhange kan vi maske godt acceptere, at der er fejl og usikkerhed, hvis vi til gengeeld far
nogle nye muligheder. Nar det drejer sig om sundhed, demokrati eller gkonomi, er det dog bedst at stille
nogle krav. Eksempelvis ville det veere godt, hvis den usikkerhed, de mange fejimuligheder bidrager med i
analysen af data, bliver gjort synlig og malelig.
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Samkgring af data

F@r man begyndte at dele data, blev data typisk til og anvendt og fortolket i den faglige og organisatoriske
kontekst, hvor data var skabt. Ofte af de samme mennesker, der havde skabt data, eller deres neere
kolleger. Nar man pa dataform beskrev et menneskes eller en families situation og problemer, ville dem,
der efterfglgende brugte disse data, fordi de havde den samme forstaelsesramme og maske havde mgdt de
mennesker, det drejede sig om, kunne tilfgje kontekst, saette ansigt og krop pa og implicit forsta, hvad der
I3 bag data — herunder ogsa begraensningerne.

Nar de samme data i dag anvendes i en helt anden kontekst og pa et andet tidspunkt, evt. sammen med
andre data og af medarbejdere med andre fagligheder, er der en risiko for, at mennesket bliver = data. Data
forstas og fortolkes maske pa en anden made, end de blev i den kontekst, de blev skabt i. Indgar de
sammenstillede data i automatiserede processer, ligger tolkningen blot et andet sted — hos dem, der laver
algoritmerne, eller skjult i de bias, der er i de aggregerede data.

Det er uundgaeligt, at der vil veere et konteksttab og en risiko for fejltolkning, nar oplysninger bruges pa
tveers af tid og sted — det kan enhver historiker tale med om. Men hvor historikerne har deres kildekritiske
metode, er dette ofte fravaerende i administrative processer. Sddan behgver det heldigvis ikke at vaere. De
medarbejdere, der arbejder med sammensatte data, bgr leere, hvordan de omgas dem kritisk og tager
hgjde for, hvor de kommer fra og hvilken sammenhang, de er skabt i. De, der udvikler algoritmer eller
saetter parametrene for selvleerende systemer, bgr pa samme made forholde sig kritisk til hvilke data, der
kan og bgr indga og med hvilken valgr. Maske skal data kasseres, fordi valgren er for usikker, eller udtages
til manuel tolkning (af kildekritiske medarbejdere).

Risikoen ved ikke at ggre dette er ikke kun, at der traeffes forkerte afggrelser, men ogsa at borgerne kan
fele sig uretfeerdigt behandlede af et uigennemsigtigt og umenneskeligt system. Og det kan svaekke tilliden
til systemet, underminere dets sociale legitimitet og mindske borgernes vilje til at efterleve regler og
afggrelser af sig selv.

Indsigt i algoritmer og modeller

| bogen Weapons of math destruction advarer den amerikanske matematiker Cathy O’Neil om, hvordan
myndigheders og andres voksende brug af algoritmer kan forstaerke uligheder og cementere
magtpositioner. Mennesket giver data til teknologierne, men hvad kraever det af mennesket at forsta
sammenhange og eventuelle misbrug? Selvleerende algoritmer, “decision making algorithms”, ”cognitive
computing” eller “7machine learning” er alle begreber, det kraever viden at tage stilling til og forsta

konsekvenser af.

Cathy O’Neil papeger, at algoritmer er tilbgjelige til at forsteerke de eksisterende magtstrukturer, fordi
algoritmerne kan bruges til at automatisere behandlingen af den svageste og mindst velstaende del af
befolkningen. Computersystemerne er sorte bokse, og det er kun et fatal, der overhovedet har den
tekniske indsigt og viden til at forsta, hvordan algoritmerne nar frem til deres konklusioner, nar de f.eks.
laver kreditvurderinger eller frasorterer jobansggninger.

For nylig efterlyste EU-Kommissionen i en rapport om etik og kunstig intelligens, at algoritmer skal vaere
explainable, dvs. at man skal kunne inspicere en algoritme og gennemskue, hvordan den nar frem til sine
konklusioner. Rapporten argumenterede for, at vi alle har en ret til forklaring af formal og anvendelse af en
teknologi, fremfor bare en ret til underretning, hvis der sker noget.
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Det handler om at ggre det muligt at forklare og argumentere for formalet med en algoritme, da algoritmer
langt fra er neutrale og nggterne, som man skulle tro. Som udgangspunkt skal en algoritme instrueres i,
hvilke mal, den skal opna, og hvilke parametre, den skal male og analysere. Dermed indlejrer den
menneskelige programmer uvaegerligt en raekke vaerdier og mulige skavheder i algoritmen, som typisk vil
afspejle og understgtte interesserne hos den instans eller myndighed, der driver computersystemet.
Beslutninger taget pa baggrund af dataprofiler og algoritmer er ikke ngdvendigvis ngjagtige og fri for
partiskhed eller skgn. Vi bliver heller ikke ngdvendigvis spurgt efter samtykke, nar vores data bliver
behandlet og genbrugt kontinuerligt i intelligente dataprocesser. Der er ikke et klart retsgrundlag geeldende
for dataprofilering, og vi kender ikke altid reesonnementerne, der leder frem til bestemte beslutninger og
handlinger pa baggrund af dataprofilerne. Dermed ikke sagt, at alting var perfekt, fgr digitaliseringen slog
igennem, for den menneskelige vurdering, der tidligere har vaeret omdrejningspunktet for eksempelvis
analysen af en borgers behov, rummer ogsa problemstillinger.

Nar en algoritme forskelsbehandler, er det svaert at opdage — og tilsvarende sveert at klage over. | andre
tilfaelde ved programmegrerne maske ikke engang praecist, hvordan algoritmerne tager beslutninger. Med
machine learning kan computeren selv tage ved laere og opbygge erfaringer, efterhanden som den
analyserer stadig flere data, og derfor kan det i praksis vaere umuligt for mennesker at se, hvad det er for
antagelser og principper, den arbejder ud fra. Dette kan abne uanede muligheder men ogsa skabe etiske
dilemmaer.

Malet ma derfor vaere, at man skal kunne inspicere algoritmer og vurdere, om deres beslutninger er
tilbgjelige til at diskriminere eller pa andre mader har skadelige bivirkninger for dem, der bliver vurderet af
systemet. Vurderingen foreskriver et minimumskrav for, om en algoritme kan siges at fungere pa en fair og
forsvarlig made. | fremtiden vil det muligvis vaere et helt almindeligt krav fra investorer eller myndigheder,
at virksomheder kan dokumentere, at deres algoritmer tager beslutninger pa en rimelig og etisk forsvarlig
made. Det vil aktionaererne forlange.

Revision og maerkning af algoritmer vil blive et vigtigt signal, som kan bruges som en konkurrencefordel af
de virksomheder, der er certificerede, pa samme made som fairtrade-, gkologi- og energimaerkning
fungerer i dag.

Digital arv — hvad sker der med vores data, nar vi dgr?

Arv er ikke leengere blot mursten, veaerdipapirer og malerier. Med vores ggede digitale tilstedevaerelse,
efterlader vi ogsa en lang raekke vaerdifulde ting pa nettet. Vi efterlader en digital arv i alle de spor, som
der efterlades pa computere eller i skyen. Digital arv er alt fra postmapper, fotos, dokumenter, kontrakter,
digitalt underskrevne dokumenter til f.eks. digitale vaerdier og gevinster og forudbetalte abonnementer og
profiler pa onlineplatforme.

Der er ingen automatisk nedlukning pa medier og platforme, ligesom der heller ikke er automatisk
udbetaling af indestaender ved dgdsfald. Personlige data forsvinder ikke fra nettet, de forbliver i
cyberspace. Digitalt kan vi leve videre for evigt.

Post mortem data er et nationalt anliggende, ogsa efter 2018 og GDPR. Det er saledes op til national
lovgivning at beslutte pa hvilken made, man gnsker at beskytte afdgdes ret til privatlivets fred. Man har i
Danmark vedtaget, at databeskyttelsesforordningen finder anvendelse pa oplysninger om afdgde personer
i 10 ar efter personens dgd. Der er ikke uddybet yderligere i forhold til post mortem data. Der er saledes
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ingen national praksis, ligesom der heller ikke er nogle internationale regler eller en certificering af
dataetiske systemer for at undga kraenkelser af den afdgdes privatliv.

Der er ikke taget stilling til, hvordan individets rettigheder, herunder "the right to be forgotten”, skal
balancere i forhold til samfundets interesser, det vaere sig gkonomiske, praktiske, sensitive eller
sentimentale interesser. Samfundet kan f.eks. have interesse i afdgdes sundhedsdata. Man har ikke pt.
mulighed for at beslutte, om de data, der genereres online, ma bruges til andre formal efter ens dgd. Der er
heller ikke besluttet, om de efterladte kan bestemme det.

Det er endnu ikke klart, hvilke konsekvenser det kan have for den enkelte, de efterladte og/eller for
samfundet, at dette omrade ikke er yderligere reguleret. Det er lige nu op til den enkelte at tage stilling til
sin digitale arv, ligesom man tager stilling til sin fysiske arv. Man skal beslutte, hvad skal der skal ske med
ens oplysninger og informationer pa nettet. Der findes ingen automatik for, hvem der skal rade over ens
digitale dgdsbo. Man ma derfor selv udvaelge en person, der kan fa adgang til ens konti i tilfeelde af
dgdsfald. De dataetiske overvejelser er ikke overstaet efter ens dgd, de fortsaetter.

Et eksempel pa et dilemma: Staten gnsker at forebygge og behandle lidelser, der er belastende bade
menneskeligt og gkonomisk - sdsom psykiske lidelser. Borgerne har en lang reekke sundhedsdata liggende
pa borger.dk. Der er samtidigt voksende og indbringende marked for at udvikle medicin og
behandlingsmetoder for stat sdvel som private virksomheder. Staten gnsker at videregive uidentificerbare
oplysninger til bade private og offentlige institutioner, der har et formal inden for forebyggelse og
behandling.

Oplysningerne er bade pa levende og afdgde, herunder oplysninger vedr. dgdsarsager sasom selvmord.
Arvelighed bliver et fokusomrade: Der er maske genetiske spor, der - hvis de bliver identificeres tidligt - kan
bidrage til en effektiv forebyggelse af menneskelige lidelser og tunge behandlingsbudgetter.

Samkgring af registre er muligt, hvis man ma benytte identificerbare data.

Hvem skal give tilladelse til anvendelse af identificerbare data? Skal en familie med et tragisk selvmord som
livsbagage, man har brugt ar pa at bearbejde, tvinges til at tage stilling til adgang til en afdgd fars
sundhedsdata til gavn for forskning og udvikling? Og kan familien vaere sikker pa, at data, som nu kan
henfgres til dem selv som personer, ikke bliver brugt til andre formal, eksempelvis i forbindelse med
forsikringer eller lignende?

Demokratiske processer og retssikkerhed

Der er uanede muligheder i at anvende data aktivt i bade det offentlige og private. Gevinsterne skal
naturligvis hgstes, for det er sadan, vi udvikler vores samfund. Men netop fordi der er sa mange potentielle
gevinster, skal vi vaere meget opmaerksomme pa, hvordan vi arbejder med data pa en etisk forsvarlig made.
Her er de demokratiske processer og retssikkerheden afggrende.

Data kan anvendes i rigtigt mange sammenhange. Med den offentlige sektors ggede digitalisering kan data
eksempelvis bruges som forudsigende data eller til en helt automatiseret sagsbehandling. Et eksempel pa
sadanne systemer er eksempelvis forudsigende politiarbejde - det vil sige politiindsatser baseret pa kunstig
intelligens-forudsigelser af, om en person vil bega kriminalitet.

| udlandet ses en stigende tendens, hvor disse systemer tages i brug af blandt andet politiet, og ogsa i
Danmark er det for nyligt blevet aktuelt, da Rigspolitiet i foraret 2018 introducerede brugen af systemet
POL-INTEL, hvor computeralgoritmer, kunstig intelligens og data fra blandt andet sociale medier bringes i
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spil i efterforskningsarbejdet. POL-INTEL skulle oprindeligt ogsa have en forudsigende funktionalitet, men
Rigspolitiet har valgt ikke at benytte denne funktion pa grund af den lave kriminalitetsrate, der er i
Danmark. Det interessante her er dog, at et system som dette igangseettes uden stgrre folkelig debat eller
stillingtagen til de retssikkerhedsmaessige konsekvenser.

Det er afggrende, at der vaernes om borgernes retssikkerhed i den digitale verden. Nar mekanismer, der er
af seerlig indgribende karakter for den enkelte borger, indfgres uden for meget stillingtagen til saerligt de
retssikkerhedsmaessige konsekvenser for den enkelte borger, affgdes deraf tilsvarende en trussel mod
gennemsigtigheden, retssikkerheden og ikke mindst tilliden til samfundet. For slet ikke at naevne truslen
mod borgerens fundamentale frihedsrettigheder. Tillid gar begge veje, hvorfor der ved indfgrelse af
sadanne mekanismer tilsvarende bgr indfgres demokratiske processer og effektiv demokratisk kontrol.

Det er ogsa veerd at bemaerke, at der er en vis fare ved at laegge for meget vaegt pa en algoritme og seette
sin sunde fornuft i baggrunden. Det bgr ske med den stgrste forsigtighed grundet algoritmers/datas
kvalitet, herunder at systemer/data kan vaere fejlbehaeftede, og safremt de er det, hvem opdager det sa og
hvordan?

Det fremgar af GDPR, at Data processing should be designed to serve mankind® og ikke omvendt. Mistillid til
systemet vil kunne give borgeren incitament til mindre deling af (korrekte og ikke mindst fglsomme) data
med offentlige myndigheder.

Forudsigende data og til dels ogsa automatiserede afggrelser giver anledning til etiske og ikke mindst
juridiske problemstillinger, som skal overvejes grundigt, inden de bliver en del af borgerens hverdag og
vores samfund. Er det fgrst sat i veerk uden en grundig stillingtagen til disse problemstillinger, kan det have
konsekvenser for tilliden og ikke mindst retssikkerheden for den enkelte borger.

Kontrolmekanismer

Vi star med en raekke grundlaeggende spgrgsmal, hvor svarene har stor betydning for fremtidens digitale
Danmark: Hvem kontrollerer dataetikken i bade det private og det offentlige, og hvem har mandat til at
udtale sig om og traeffe afggrelser i sager med stgrre samfundsmaessige, dataetiske problemstillinger?

Datatilsynet: | Danmark er det Datatilsynet, der bestar af et rad, Dataradet, og et sekretariat, der er den
myndighed, der fgrer tilsyn med, at reglerne i persondataloven overholdes. Der er tale om et kontrolorgan,
der skal holde gje med, om virksomhederne og det offentlige overholder love og regler.

Dataradet traeffer primaert afggrelse i sager af principiel karakter og fastseetter selv sin forretningsorden?.
Dataradet behandler og traeffer afggrelse i sager:

1) af principiel karakter

2) af betydelig almindelig interesse eller med betydelige fglger for en offentlig myndighed eller privat
virksomhed m.v.

3) der af andre szerlige grunde findes at burde afggres af radet.

4) som et radsmedlem gnsker optaget til radsbehandling

Der er ikke tale om et organ, der direkte kontrollerer eller alene forholder sig til dataetiske
problemstillinger.
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Det Etiske Rad: | Danmark findes der i dag "Det Etiske Rad”, men det blev i sin tid skabt for at skabe debat
om og radgive regeringen i etiske spgrgsmal vedrgrende sundhedsvaesenet og nye bio- og genteknologier,
der bergrer menneskers liv, vores natur, miljg og fgdevarer. | praksis er Det Etiske Rad arbejdsmaessigt
begraenset til at tage sig af netop sundhedsomradet og ikke det dataetiske omrade.

Dataetisk rad: Regeringen besluttede i efteraret 2018, at der skal nedsaettes et dataetisk rad som en del af
reformen Digital service i verdensklasse. DANSK IT bakker op om den idé og kan tilfgje, at det er afggrende,
at man sgrger for, at det dataetiske rad bliver et bredt sammensat rad med mange forskellige profiler.
Saledes skal radet bade kunne beskaeftige sig med tekniske, etiske og juridiske dilemmaer samt traede i
karakter der, hvor der i gvrigt matte veere et behov. Det dataetiske rads anbefalinger ma ikke blot forblive
anbefalinger, men skal ogsa fglges op af konkret handling andre steder i systemet.

Radet for digital sikkerhed: Vi har ogsa Radet for digital sikkerhed, der hgrer under Erhvervsstyrelsen.
Radet er en uafhangig medlemsorganisation med hgjt specialiseret viden og erfaring om
informationssikkerhed og privatlivsbeskyttelse. Radet bringer denne viden i spil for at skabe en kvalificeret
debat og en tryg digitalisering via bl.a. www.digitalsikkerhed.dk, men det er ikke et organ, der decideret
kontrollerer eller tager stilling til dataetiske problemstillinger.

Regeringens dataetiske ekspertrad: | marts 2018 udnaevnte daveerende erhvervsminister Brian Mikkelsen
en ekspertgruppe i dataetik. Ekspertgruppen skal ultimo 2018 komme med anbefalinger til regeringen om,
hvordan danske virksomheder kan ggre ansvarlig dataanvendelse til en konkurrencefordel. Regeringens
nuvaerende ekspertgruppe skal primaert fokusere pa, hvordan virksomheder kan handtere de etiske
udfordringer ved brug af data, men debatten er lige sa vigtig for hele den offentlige sektor, sa de
teknologiske muligheder kan komme borgerne til gode pa en dataetisk ansvarlig made. Desuden er
ekspertgruppen kun nedsat for 2018, men i de kommende ar vil vi ogsa Igbende opleve, at data blive
anvendt pa nye mader.

Virksomhederne selv: Private virksomheder har i vid udstraekning ogsa selv mulighed for at etablere
forskellige former for interne kontrolmekanismer, der kan vaere med til at sikre et vedblivende fokus pa
dataetik pa tveers af organisationen. Man kan eksempelvis etablere szerlige samarbejdsudvalg, have
konkrete politikker og ogsa have dataetikken som en integreret del af CSR. Pa den made er det meget lig,
hvis en fysisk butik eksempelvis vaelger at fjerne tobaksvarer ved kassen for pa den made at vaere med til at
pavirke debatten om salg af tobak til unge.
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Sammenfatning

DANSK IT’s arbejdsgruppe for dataetik har siden foraret 2018 holdt en raekke mgder, hvor
omdrejningspunktet har vaeret opgaven med at udpege de store dataetiske udfordringer i vores samfund
og komme med anbefalinger til, hvordan vi kan sikre god dataetik i fremtiden.

Helt bevidst valgte DANSK IT fra starten, at det skulle vaere en bredt sammensat arbejdsgruppe. Da der
sjeeldent findes rigtige og forkerte svar, nar det kommer til dataetik, er det afggrende, at debatten om
dataetik er nuanceret, og at alle synspunkter bliver hgrt. Hvert medlem af arbejdsgruppen har saledes
bidraget med viden og synspunkter ud fra sit it-faglige stasted.

Arbejdet har fgrt til de dataetiske anbefalinger fra DANSK IT. Forhabentlig vil anbefalingerne bade blive
anvendt som inspiration til konkrete handlinger hos myndigheder og virksomheder og som et
udgangspunkt for at styrke debatten om dataetik.

Hvis du har kommentarer eller idéer efter at have laest denne publikation, er du altid velkommen til at
kontakte DANSK IT.

DANSK IT
Bredgade 25 A
1260 Kgbenhavn K

Kontaktperson:

Kim Stensdal, chef for kommunikation og viden.
Email: ks@dit.dk

Telefon: +45 22794373
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Arbejdsgruppen for dataetik

Allan Bager, business development manager, Public Sector, IBM.
Alexander Holten Steffen, partner, Right People Group.

Amina Bazai, jurist.

Bjgrn Borup, omradedirekt@r & CIO, IDA.

Esben Wolf, programleder, AU Uddannelse — Studiesystemer.

Gitte Mathiasson, COO, hoej.dk.

Henrik Friis, it-driftschef, Speencom.

Lars Kristian Larsen, IT service management-konsulent, BusinessNow.
Lisbeth Neve, informationsarkitekt, Velliv.

Stig Jacob Drejer, master expert, Business Process Management.
Sgren Skaarup, senior consultant, Rambgll Management Consulting.

Tobias Fonsmark, selvstaendig, Semaphor.

Fra DANSK IT's sekretariat:
Rikke Hvilshgj, administrerende direktgr.
Kim Stensdal, chef for kommunikation og viden.

Rasmus Hammer-Jakobsen, politisk konsulent.

Om DANSKIT

DANSK IT er en uafhaengig interesseorganisation og et faellesskab for it-professionelle. Her kan du szette
fokus pa din karriere gennem fortsat kompetenceudvikling og deltagelse i Danmarks stgrste it-faglige
netvaerk. DANSK IT arbejder for at fremme og understgtte it, hvor dette skaber vaerdi for samfundet og den
enkelte. At samle, styrke og udvikle it-brugere og it-professionelles kompetencer og faglighed. Og pa et
uafhaengigt grundlag varetage samfundets og medlemmernes it-interesser.
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Definitioner

Data er information, der behandles og lagres digitalt. Her har vi tre grundleeggende datatyper: heltal,
flydende tal (decimaltal) og tegn (fx bogstaver, mellemrum og specialtegn). Data kan opsamles én gang
eller kontinuerligt, sésom motionsdata og sgvndata. Data genereres gennem sggninger, handlinger,
uploads, sensorer, internet of things m.v.

Datastrukturer er sammensatte datatyper, dannet ud fra grundleeggende datatyper.

Metadata eller "data om data” er faellesbetegnelse for mange forskellige typer af struktureret information,
der bruges til at beskrive, administrere og genfinde samlinger af data.

Big data angiver bade en stgrrelse af datamaengder, et databehandlingsformal samt de teknikker og
teknologier, der ggr data-handtering i en ekstrem skala gkonomisk opnaeligt.

Pseudonymisering kan defineres som behandling af data pa en sadan made, at data ikke laengere kan
henfgres til en bestemt person uden brug af supplerende oplysninger. Supplerende oplysninger skal
opbevares separat og veere underlagt tekniske og organisatoriske foranstaltninger for, at data ikke kan
henfgres til identificerbare personer.

Anonymisering af personoplysninger betyder, at ingen fysiske personer kan identificeres ud fra
oplysningerne eller i kombination med andre oplysninger. Anonymiseringen skal veere uigenkaldelig.

En personoplysning er enhver form for information, der kan henfgres til en bestemt person, ogsa selv om
personen kun kan identificeres, hvis oplysningen kombineres med andre oplysninger. Personoplysninger
kan for eksempel veere personnumre, registreringsnumre, et billede, et fingeraftryk, en stemme,
lzegejournaler eller biologisk materiale. Man siger, at oplysningen er "personhenfgrbar".

Tre typer personoplysninger:

= Almindelige oplysninger kan vaere identifikationsoplysninger som navn og adresse
eller oplysninger om gkonomi, skat, geeld, vaesentlige sociale problemer, andre rent private
forhold, sygedage, tjenstlige forhold, familieforhold, bolig, bil, eksamen, ansggning, CV,
anszettelsesdato og -stilling, arbejdsomrade og arbejdstelefon.

= Seerlige kategorier af oplysninger, er fglsomme oplysninger om race og etnisk oprindelse,
politisk overbevisning, religigs eller filosofisk overbevisning, fagforeningsmaessige
tilhgrsforhold, genetiske data, biometriske data med henblik pa entydig identifikation,
helbredsoplysninger, seksuelle forhold eller seksuel orientering.

= Oplysninger om straffedomme og lovovertradelser eller tilknyttede
sikkerhedsforanstaltninger.

Dataportabilitet giver en person mulighed for at overfgre og videreanvende egne oplysninger til egne
formal og pa tvaers af forskellige tjenester. Man har ret til at kunne modtage egne personoplysninger i et
struktureret, almindeligt anvendt og maskinlaesbart format. | forbindelse med dataportabilitet skal det
veaere nemt for personen at flytte, kopiere eller transmittere personoplysninger fra ét it-miljg til et andet
samt enkelt selv at administrere egne personoplysninger, for eksempelvis at tjene penge pa data, donere
dem til forskning eller bruge dem til gavn for andet. Feelles standarder og formater pa tveers af sektorer og
brancher kan vaere ngdvendige for at kunne leve op til kravene med hensyn til retten til dataportabilitet.
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Inspiration, litteratur og kildehenvisninger

Taenkehandletanken DataEthics.eu:

”Dataetik er en konstruktiv, handlingsorienteret og menneske-centrisk tilgang, hvor man kigger pa alle
processer fra et interdisciplinsert perspektiv, der inkluderer teknologi, lovgivning samt sociale og kulturelle
aspekter.”

Europarddets Bioetikkonvention af 1997, hvor menneskets forrang fastslas i artikel 2: “Menneskets
interesser og velfaerd skal have forrang frem for interesser, der alene vedrgrer samfundet og videnskaben.”

’

EU’s charter om grundlaeggende rettigheder af 2000, hvori det i artikel 8 slas fast, at “Enhver har ret til
beskyttelse af personoplysninger, der vedrgrer ham/hende”, og at ”Disse oplysninger skal behandles
rimeligt, til udtrykkeligt angivne formal og pa grundlag af de bergrte personers samtykke eller pa andet ved
lov fastsat grundlag. Enhver har ret til adgang til indsamlede oplysninger, der vedrgrer ham/hende, og til
berigtigelse heraf.”

Ethics Advisory Group report 2018 — European Data Protection Supervisor.
Eksponeret — Greenser for privatliv i en digital tid, Gads Forlag, 2018.
Weapons of Math Destruction, Cathy O'neil, 2016.

Dataetik - den nye konkurrencefordel, Hasselbalch og Tranberg.

How to fix the future, Andrew Keen, 2018.

Algoritmer er nutidens massegdelaeggelsesvaben, Peter Hesseldahl, 24. juni 2018, Mandag Morgen.

! https://www.i-scoop.eu/gdprrecital/gdpr-recital-4/

2 http://www.justitsministeriet.dk/ministeriet/raad/dataraadet
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